VIT/\NUOVA

PREVIDENZA E PROTEZIONE

UTILIZZO DELLA FIRMA ELETTRONICA BASATA SU OTP (ONE-TIME PASSWORD)
(Reg. (UE) n. 910/2014 — eIDAS, D.Lgs. 82/2005 — CAD)

La sottoscrizione della documentazione relativa al contratto di assicurazione pud avvenire con una
delle seguenti modalita:
e Cartacea: la documentazione viene firmata manualmente dal cliente su supporto fisico.
e Telematica: mediante firma elettronica basata su OTP.

Per consentire la sottoscrizione della documentazione relativa ai contratti per i quali 'Assicurando
sceglie la ricezione in formato digitale, Vitanuova S.p.A. si avvale di un sistema di firma elettronica
basato su OTP (One-Time Password), in conformita con la normativa vigente.

La firma OTP & una forma di firma elettronica, come definita dall’art. 3 del Regolamento (UE) n.
910/2014 (elDAS), e viene utilizzata per garantire la riconducibilita tecnica dell'operazione al
firmatario e la manifestazione inequivocabile della sua volonta di sottoscrivere un documento.

La firma tramite OTP prevede i seguenti passaggi:
e |l cliente riceve un codice temporaneo (OTP) tramite SMS o email, inviato al recapito
precedentemente fornito.
¢ |l codice € univoco, personale e temporaneo (scade dopo un breve lasso di tempo o dopo
un solo utilizzo).
¢ Inserendo correttamente il codice OTP nella piattaforma, il cliente autorizza la firma del
documento in modo consapevole e volontario.

La firma OTP garantisce:

¢ L'integrita del contenuto del documento firmato,

¢ La riconducibilita tecnica dell’'operazione al recapito indicato dal cliente,

¢ La tracciabilita dell'operazione.
La firma elettronica con OTP produce effetti giuridici e probatori ai sensi della normativa vigente.
L’efficacia probatoria & valutata in relazione alle caratteristiche tecniche del processo adottato e
alle evidenze raccolte (audit trail, integrita, riconducibilita).

Il cliente si impegna a:
e Fornire recapiti personali (intestati al cliente), corretti e aggiornati per la ricezione
dellOTP;
e Conservare con cura il proprio dispositivo (telefono/email);
e Non comunicare o condividere 'OTP con terzi;
e Verificare con attenzione i dati contenuti nel documento prima di procedere alla firma.

L'utilizzo dellOTP da parte del cliente costituisce idoneo mezzo di prova del consenso espresso e
dell’avvenuta sottoscrizione, fermo quanto previsto dal Codice del’Amministrazione Digitale e dal
Regolamento (UE) n. 910/2014 (elDAS).

| dati generati nel corso del processo di firma (es. recapito utilizzato, indirizzo IP, timestamp, OTP,
ID del documento, tipo di dispositivo) sono tracciati e conservati da Vitanuova S.p.A. e/o dalla
Compagnia emittente il contratto di polizza, in funzione del soggetto che gestisce il sistema di firma,
per finalita legate  alla gestione contrattuale, alla sicurezza e alla tutela
legale. Il trattamento avviene nel rispetto del Regolamento UE 2016/679 (GDPR), della normativa
IVASS e degli specifici accordi di contitolarita o responsabilita tra i soggetti coinvolti.

L'informativa relativa al trattamento dei dati personali trattati dalla procedura di firma & consultabile
a questo link .

Si precisa che il servizio di firma elettronica OTP & fornito da operatori terzi specializzati. Le
informazioni tecniche e ulteriori dettagli sono consultabili alla seguente pagina dell'operatore terzo:
https://yousign.com/it-it/termini-e-condizioni, https://yousign.com/it-it/privacy.
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Nei casi in cui il sistema di sottoscrizione della documentazione sia gestito direttamente dalla
Compagnia assicurativa, trovano applicazione le modalita operative, le regole tecniche e le
informative rese disponibili dalla Compagnia stessa, cui si rinvia.
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